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UBIQUITI UNIFI CYBERSECURE

Cena celkem: 2 749 K¢

(bez DPH: 2 272 K¢)
Bé&znéa cena: 3 024 K¢
Usetrite: 275 K¢
Kod zbozi: CYSUBT0001
Part No.: Ul-CyberSecure-1Y-D
Zaruka: 12 més.
Stav: Nové zbozi

Popis

Ubiquiti UniFi CyberSecure

UniFi CyberSecure je prémiovy bezpecnostni doplnék pro UniFi Gateway, ktery rozsifuje vestavénou ochranu sité ve dvou
klicovych oblastech:

¢ Detekce a prevence prunikt (IDS/IPS)
e Rozsifené filtrovani obsahu

Tato kombinace pfindsi ochranu na Urovni podnikovych feseni diky propojeni zpravodajstvi o hrozbach v redlném case s
flexibilni, politikou fizenou kontrolou pristupu k obsahu.

Rozsifena detekce a prevence pruniki (zajistuje Proofpoint)

Systém IDS/IPS v UniFi Network analyzuje provoz a hledd zndmé vzory hrozeb - tzv. signatury - jako jsou IP adresy, porty
nebo anomalie v protokolech. CyberSecure tento systém vyrazné rozsiruje:

e Knihovna signatur rozsifena na vice nez 55 000 definic

o Tydenni aktualizace s 30-50 novymi signaturami, cerpanymi z databdzi Proofpoint a Microsoft Active Protections
Program (MAPP)

e Snizeni faleSnych poplacht diky peclivé vybranym sadam signatur

e Podpora vice nez 50 kategorii hrozeb pro cilenéjsi nastaveni politik



Signatury vytvorené odborniky Proofpoint minimalizuji faleSné pozitivni vysledky pro bezproblémové pouzivani.

Rozsirené filtrovani obsahu (zajistuje Cloudflare)

CyberSecure rozsifuje standardni filtr obsahu UniFi o filtrovani od Cloudflare s vice nez 100 kategoriemi. Umoziuje
sestavovat presné cilené filtrovaci politiky podle pozadavk{ na shodu s predpisy, skupin uzivateld nebo VLAN. Je zvlasté
cenny pro profesionalni prostredi, kterd vyzZaduji vice nez jednoduché plosné filtrovani. Idedini pro sité, které potrebuiji:

e Detailni kontrolu pfistupu na web
e Soulad s organiza¢nimi nebo regulatornimi politikami (napf. CIPA)
¢ Skalovatelné filtrovani obsahu nad rdmec celositovych pfedvoleb

Podporované modely a kapacita signatur

Pocet dostupnych signatur zavisi na modelu UniFi Gateway. Nékterd zarizeni podporuji rezim Memory Optimized Mode, ktery
omezuje celkovy pocet signatur za G¢elem zachovani systémovych prostredka.

Memory Optimized Mode

Prevence prinik( spotfebovava pamét tmérné poctu povolenych signatur. Pokud vase gateway soucasné provozuje funkce
jako BGP routing, blokovani reklam nebo filtrovéni obsahu, Memory Optimized Mode pomdahd udrzet vykon nactenim vybrané
sady signatur s nejvyssim dopadem.

Upozornéni! Po zakoupeni nelze sluzbu vratit.
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FAQ

Rozdil CyberSecure vs. CyberSecure Enterprise

e CyberSecure: Pokryva vice nez 55 000 signatur hrozeb, ideaini pro stfedné velkd nasazeni. Obsahuje
rezim optimalizace paméti pro gateway s omezenymi prostredky.

e CyberSecure Enterprise: Nabizi vice nez 95 000 signatur a dalSi kategorie hrozeb, urceny pro
rozsahlé sité provozované na Spickovych gateway, jako jsou Enterprise Fortress Gateway (EFG) a UXG
Enterprise.

Pozadavky

 UniFi Cloud Gateway: verze 4.1.8 nebo nové&jsi
e UniFi Gateway: verze 4.1.3 nebo novéjsi

e UniFi Network: verze 9.3 nebo novéjsi (pro filtrovani obsahu) s UniFi OS Server - UniFi Network Server
neni podporovan

e Povolena vzdalena sprava (Remote Access) - doporucujeme ji ponechat aktivni pro aktualizaci informaci
o predplatném a umoznéni prenosl

Aktivace
Po zakoupeni obdrzite aktivacni kdd, ktery se uplatiiuje v Site Manageru, na unifi.ui.com, kliknutim na
ikonu Stitu u pozadované lokace. K aktivaci jsou vyzadovana opravnéni vlastnika (Owner) dané lokace.

Kazdy aktivacni kod je platny pro jednu lokaci na jeden rok. Po aktivaci vyckejte az 15 minut, nez se plné
nactou vSechny signatury hrozeb a funkce filtrovani.

Prenos predplatného
Predplatné Ize prenést prostrednictvim Account Portalu vlastnika Gctu v sekci Subscriptions. Staci kliknout
na aktivni predplatné a zménit Site/Host v postrannim panelu.

Napriklad lokace prechazejici z UCG Ultra na UCG Fiber mUze predplatné CyberSecure prenést; prechod na
EFG by vSak vyZzadoval nové predplatné CyberSecure Enterprise.

Kazdé predplatné Ize prevést nejvyse dvakrat v pribéhu 30 dnd. Pokud potrebujete dalsi prevod v tomto
obdobi, kontaktujte Ubiquiti podporu.

Shadow maod
Pokud vyuzivate dvé brany v rezimu Shadow Mode (vysoka dostupnost), postaci pro obé zafizeni pouze

jedno predplatné.


https://unifi.ui.com

